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 مقدمه 1

هاي دیجیتال را رقم خواهند زد، و افزایش بسیاري دانشمندان بر این باورند که توسعه محاسبات تعبیه شده انقلاب آینده در فناوري
داشت. از طرفی ها را در پی خواهد وري، امنیت، راحتی و طیف گسترده اي از اطلاعات مفید براي افراد و سازمانسلامت، بهره

یکی از  1هایی در حیطه محرمانگی شخصی، پیچیدگی تکنولوژي و ایجاد شکاف دیجیتال مطرح خواهند شد. اینترنت اشیاءچالش
هاي نوین در عصر کنونی است. اما حوزه هاي کاربردي آن هنوز به طور کامل مورد تحلیل و بررسی قرار نگرفته است. اینترنت فناوري

دهد و اگر این فناوري درست به کار برده شود، براي کار و زندگی آینده تحولی عظیم هاي جدیدي ارائه میها و چالشتاشیا به ما فرص
اینترنت اشیاء مزایاي زیادي براي افراد در کشورهاي توسعه یافته ، ایجاد خواهد  .),2011Roman, Najeraبه وجود خواهد آورد( و نو

)  پس از فراگیر شدن کاربرد SY,2015بر روي صنایع همگانی مانند آب و برق و انرژي خواهد داشت. (کرد. هم چنین تأثیر به سزایی 
اینترنت اشیاء، موضوع امنیت و محرمانگی آن توجه زیادي را به سمت خود جلب کرده و به موضوعی بحث بر انگیز در این حوزه مبدل 

هاي محرمانگی، یکپارچگی، تصدیق هویت و اینترنت اشیاء نیازمند مکانیزمفعالیتی پیچیده و مشکل است.  IoTشده است. حفاظت از 
تحت  باشد. اینترنت کنونی در حال حاضر به طور مداوم به علت مشکلات فنی ، قانونی و انسانیکنترل دسترسی به صورت دقیق می

. این ),Anderson 2014شود(بی سیم محسوب می هاياینترنت اشیاء نوآوري آینده در زمینه تکنولوژي گیرد.حملات متعددي قرار می
هاي امنیتی جدید به وجود خواهد آورد که باید به تفصیل  مورد بررسی قرار گیرند. چالش دیگري که در این حوزه پدیده، صدها چالش

نوشتار  مرور کوتاهی بر شود. در این شود این مسئله است که اینترنت اشیاء باعث افزایش و تعمیق شکاف دیجیتال میمطرح می
بدین منظور  ابتدا به معرفی فناوري اینترنت  مباحث امنیتی پیش رو این فناوري و تأثیر این فناوري بر شکاف دیجیتالی خواهیم داشت.

شود، در  اشیاء و مفاهیم مرتبط با آن ، سپس به بررسی نیازمندي هاي امنیتی این حوزه می پردازیم و یک مدل  معماري امن ارائه می
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2 -World Wide Web 
3 -Pew research center 
4 -RFID 

 آخر درباره تاثیر این فناوري بر شکاف دیجیتال بحث خواهد شد.

 اینترنت اشیاء  2

یک پلات فرم جهانی براي ذخیره سازي،  2کند و از طریق شبکه جهان گستراینترنت، کامپیوترها را در سراسر جهان به هم متصل می
ها در زمینه فناوري اطلاعات باعث سرعت بخشیدن به توسعه هاي اخیر پیشرفتسالکند. در اشتراك منابع و ارائه خدمات ایجاد می

هاي مبتنی بر وب متعددي  مانند وب معنایی، پردازش شبکه اي، پردازش سرویس گرا و جهان مجازي شده است. از طرفی تکنولوژي
، بلکه به یک فضاي همکاري و ارتباطات جهانی با محاسبات ابري دنیاي شبکه اي را نه تنها به یک پلات فرم تحقیقاتی/ خدماتی 

در ماه می   3طبق گزارشات مرکز تحقیقاتی پو). Zhong,2013 (هاي مجازي مختلف تبدیل کرده استها  و  سازمانجوامع، انجمن
ي فعالیت در حوزهبا این که ).Anderson et al, 2014رشد قابل توجهی خواهد داشت( 2025، اینترنت اشیاء تا سال  2014سال 

ارائه کرد. اینترنتِ  1999را کوین اشتون در سال  "اینترنت اشیاء"میلادي آغاز شد، اما اصطلاح  90فناوري اینترنت اشیاء از اوایل دهه 
براي اشیاء  مفهومی جدید در دنیاي فناوري اطلاعات و ارتباطات است. به صورت خلاصه اینترنت اشیاء فناوري مدرنی است که در آن 

طبق  .گرددهاي ارتباطی، اعم از اینترنت یا اینترانت، فراهم میهر موجودي (انسان، حیوان و یا اشیاء) قابلیت ارسال داده از طریق شبکه
بیلیون تخمین زده  15ها بیش از تعداد آن 2011باشد، که در سال ها می  IoTدرصد اتصالات اینترنت بین   50گفته گارتنر بیش از 

ارزش بازار  1. هم چنین مطابق شکل )Abomhara,2014 بیلیون دستگاه برسد( 30به  2020شود تا سال پیش بینی می شد و 
 Courtesy(رسد می 2025بیلیون دلار در سال  48به  2015بیلیون دلار در سال  1از کمتر از  IoTنودهاي آدرس دهی 

IDTechEx,2014(                               . 

 

 )IoT )Courtesy: IDTechEx,2014ارزش تجاري  -1شکل 

هاي ارتباطات بی سیم، شبکه هاي حسگر، شبکه تجهیزات تعبیه ، فناوري4هاي تعبیه شده از قبیل شناسایی خودکار رادیوییفناوري
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5 -Web of things 
6 - IP 
7 -hyper world 

هایی اساس تکنولوژيبر  WoTبر اساس اینترنت اشیاء ایجاد شده است.  5دهد. وب اشیاءرا شکل می شده، و شبکه محرك اینترنت اشیاء
هاي سریع در کند. بر اساس پیشرفتکار می RFIDهاي هوشمند و فناوري هاي سنسور و تلفنهاي اینترنتی، فناورينظیر پروتکل

توانند با یکدیگر در هر مکان، هر زمان و به هر شکل می IoTهاي مختلف ، مکانیزم RFIDارتباطات سیار، شبکه هاي حسگر بی سیم و 
ي مورد نظر ها در فناوري اینترنت اشیاء بدین ترتیب است که به سوژهفرآیند ارسال داده). Bandyopadhyay,2011یکپارچه شوند(

هایی که کند. دادهي مربوطه ارسال میلازم را براي پایگاه دادههاي گیرد که دادهتعلق می 6ي یکتا و یک پروتکل اینترنتییک شناسه
ها در ها قابل مشاهده خواهند بود. فرآیند ارسال دادهها و تبلتهاي تلفن همراه و انواع رایانهتوسط ابزارهاي مختلف از قبیل گوشی
ها به صورت اتوماتیک و بر اساس نخواهد داشت و داده» نهانسان با رایا«یا » انسان با انسان«فناوري اینترنت اشیاء نیازي به تعامل 

هاي مختلف اینترنت / وب و اینترنت گردند. در حال حاضر کاربرد هاي فناوريهاي مشخص ارسال میتنظیمات انجام شده و در زمان
توان بخشد. میمجازي سرعت می، جهان هوشمند، محاسبات سبز و ... به ادغام جهان اجتماعی، فیزیکی و 3، وب 2اشیاء مانند وب 

پیش بینی کرد که جهان سایبري تشکیل شده از کامپیوترها، با جهان اجتماعی تشکیل شده از افراد و جهان فیزیکی متشکل از اشیاء 
جاد و تأثیر عمیقی بر زندگی و کار افراد ای  تشکیل شده است IoT/WoTاز  7در آینده تلفیق خواهد شد. به بیان دیگر ابر جهان

 . )Khoo, 2010کند(می

 مشکلات و دغدغه هاي امنیتی اینترنت اشیاء 3

هایی را در زمینه امنیت و حفاظت از دنیاي دیجیتال، با داده هاي شخصی و اشتراکی و ثبت شده توسط افراد اشباع شده است و نگرانی
هاي کاربران و پردازش داده هاي ناخواسته، موجب نگرانیها فراهم کرده است. مشکلات ناشی شده از انتقال و اطلاعات افراد و دولت

گیرند و ، مفاهیم امنیتی مورد توجه قرار می IoTبا رشد سریع کاربردهاي  ).Whitmore, Agarwa,2014مسائل قانونی شده است(
ها روزانه افراد نظارت شده و آن گیرد. اگر فعالیتهایی در زمینه محرمانگی و ناتوانی مردم در کنترل زندگی شخصیشان شکل مینگرانی

گیرند. در صورت نقض امنیت، هاي سیاسی، اقتصادي و اجتماعی تحت تأثیر قرار میهاي  اطلاعاتی باشند، فعالیتتولید کننده خروجی
ل متصل و در آینده اي نزدیک حجمی وسیع از اطلاعات توسط وسای شود.کمرنگ می IoTرخداد حمله و اختلال در عملکرد ، مزایاي 

در نظر داشته باشید که اطلاعات مرتب در حال حرکت و جابجایی است و با ورود  هاي مدیریتی دریافت و ارسال خواهد شد.سیستم
ها به اینترنت اشیاء رویکرد این جابجایی بسیار متفاوت از حالت فعلی خواهد شد. امنیت اینترنت اشیاء به واسطه اتصال همه دستگاه

متفاوت از روند هاي فعلی خواهد بود. ما باید به نقاط اتصالی و ارتباطی انتقال اطلاعات ما بین تمامی وسایل و ابر و  یکدیگر کاملآ
   ).011Gang,Zeyong,2ها توجه کرده و ایمنی را در آنجا به وجود آوریم (شبکه

بینـی تهدیـدات امنیتـی سال پیش لات امنیتی، بههاي پشتیبانی از محصوترین بانکبه عنوان یکـی از بزرگ Sopho مرکز امنیتی
افزاري کاهش خواهد یافت. با توجه به هاي نرمپذیرياز آسیب سوءاستفاده 2015در سال  Sopho به اعتقاد  دسـت زده است.  2015

ترین ها به شدت مورد استفاده قرار خواهند گرفت. اینترنت اشیاء، بزرگپذیريمعدودي آسیب افزاري،هاي نرمپذیريکاهش تعداد آسیب
این فناوري نوپا، در بدو تولد خود به شدت به موضوع امنیت توجه نشان داده  رسد. به نظر می 2015نگرانی امنیتی سال 

رعایت ایمنی  اند،وعی در رشد یافتن این فناوري نقش داشتههاي فناوري که به نهاي گوگل، سامسونگ، سونی و دیگر غولشرکت است.
خطرناك “به مرحله ” ایمن نمایشی“مرحله  اند اما به اعتقاد کارشناسان، اینترنت اشیاء بعد از عبور ازرا یکی از اصول اولیه کار قرار داده

اینترنت  ).Lyne,2014به گونه دیگري تغییر خواهد داد(را شک، برخورد واقعی با بد افزار نویسان، شرایط خواهد رسید و بی” در حال کار
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8 - gateway 

ها نیاز دارد که پیاده به تعداد زیادي از دستگاه IoTهاي زیادي رو به رو است. از نظر مقیاس پذیري برنامه هاي کاربردي  اشیاء با چالش
ثال محاسبه تغییرات روزانه دمایی در محدوده یک هاي زمان، حافظه و پردازش مشکل است. به عنوان مها  به دلیل محدودیتسازي آن

 2. در شکل )Silicon Valley brainstorm,2013(طلبدکشور به دستگاه هاي زیادي نیازمند است و مدیریت بر داده هاي زیادي را می
رمانگی و امنیت به عنوان کنید محهاي امنیتی ضروري براي اینترنت اشیاء نمایش داده شده است. همان طور که مشاهده مینیازمندي

 باشند. هاي سازنده فنی کلیدي مورد نیاز میبلوك

 

 )IoT )Silicon Valley brainstorm,2013هاي امنیتی . نیازمندي2شکل
 معماري امن در اینترنت اشیاء  3,1

شوند. اینترنت اشیاء در حوزه اقتصاد اطلاعات با مؤلفه هاي شناسایی، محرمانگی، یکپارچگی و انکارناپذیري سنجیده میامنیت شبکه و 
شود، لذا ها به کار گرفته میهاي بهداشتی، حمل و نقل هوشمند و بسیاري دیگر از حوزهجهانی و در خدمات پزشکی، مراقبت

توان پیش بینی کرد که مجرمان سایبري در مرحله الایی برخوردارند. با داشتن اینترنت اشیاء میهاي امنیتی در آن از اهمیت بنیازمندي
شبکه حمله خواهند نمود و محافظت را باید  8هايمدخل اول به نقاط به وجود آمدن و انتقال اطلاعات، مراکز ارسال دستورات، نقاط و

با توجه به نفوذ فناوري اینترنت اشیاء در تمامی ابعاد زندگی و تهدید افراد توسط ). Zou,Suo ,Wan, 2012براي این نقاط فراهم نمود. (
هاي ایجاد امنیت در گیرد. یکی از مکانیزمتهدیدات مورد توجه قرار میبد افزارها ، استفاده از یک معماري امن  براي مقابله با این قبیل 

شد. معماري اینترنت اشیاء داراي  چهار سطح (لایه ادراکی،لایه پشتیبان، لایه شبکه و بااینترنت اشیاء بهره گیري از معماري مناسب می
هاي امنیتی هر لایه به صورت جداگانه، ، در سمت چپ و در سمت راست نیازمندي IoTچهار سطح   3لایه کاربرد)  است. در شکل 

خواهد ها  مبحث جداگانه اي را میلایه و سیستم امنیتی آن 4. بحث پیرامون نحوه عملکرد این )Gubbi,2013(نمایش داده شده است
 گنجد.که در این نوشتار نمی
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 )Gubbi,2013هاي امنیتی در هر لایه(و نیازمنديIoT معماري امنیتی -3شکل

 اینترنت اشیاء و تشدید شکاف دیجیتال 4

باشد. افرادي که به شبکه دیجیتالی متصل نیستند یا تمایلی هاي مطرح در اینترنت اشیاء، افزایش شکاف دیجیتال می از جمله دغدغه
خواهند شد. دانشمندان زیادي به توزیع به اتصال به این شبکه را ندارند در صورت فراگیر شدن اینترنت اشیاء از بسیاري خدمات محروم 

نابرابر امکانات اشاره کرده و متذکر شدند احتمال شکل گیري شکاف اجتماعی  بین افرادي که منابع لازم براي پرداخت هزینه تجهیزات 
ها به تفاوت دسترسی به هاي با فناوري پیچیده را ندارند، وجود دارد. این مسئله نه تن، مهارت و سواد اطلاعاتی براي کار در محیط

هاي فرهنگی، جغرافیایی، ساختار اجتماعی اشاره دارد. شایان ذکر است این فناوري به ها بین اقشار مختلف جامعه بلکه به تفاوتفناوري
 ). باید توجه داشت که امروزه باSY,2015هاي توسعه اي کوتاه مدت کمک کمتري خواهد کرد (کشورهاي در حال توسعه با نگرش

توان از حفظ امنیت و حریم شخصی مطمئن بود و همین نگرانی در سطوحی بالاتر ها به اینترنت نمیوجود قطع اتصال رایانه و دستگاه
در مورد دیگر وسایل قابل اتصال به اینترنت وجود خواهد داشت. البته افرادي هم که به استفاده از اینترنت اشیاء علاقه دارند، ممکن 

هاي کاري غیرانسانی بدانند. امروزه از وسایل الکترونیک پوشیدنی براي کنترل کارمندان در را به خصوص در محیط است کاربرد آن
تر بوده و موجب نقض حریم شخصی افراد و شود. در آینده انجام این کار با پیشرفت فناوري به مراتب آسانهاي کاري استفاده میمحیط

گیر شدن اینترنت اشیاء دیگر یعنی زمان همه 2025ه اعداد خواهد شد. بنابراین ممکن است تا سال ها از نظر کارفرمایان بتبدیل آن
شود پذیرش این فناوري توسط برخی افراد و و این باعث می  ها روح خود را از دست بدهنداثري از حریم شخصی باقی نماند و انسان

 .(IDTechEx,2014) ها دیرتر صورت پذیردسازمان

شکاف  ها،شود که به منزله دو روي یک سکه هستند. از یک طرف مانند دیگر فناوريناشی می IoTنوع شکاف از عدم توسعه  دو
درون یا بین کشورها اشاره  ICTهاي جمعیت شناختی نظیر( سن ، جنسیت، تحصیلات و ...) و دسترسی به دیجیتال به تفاوت در ویژگی

هاي خودکار داده کنیم از نداشتن مهارت و قدرت براي استفاده از تراکنششکاف دانشی از آن یاد میدارد و شکاف دیگري که با عنوان 
هاي جدید وفق ندهند با اشاره دارد. کسانی که خود را با روند توسعه فناوري IoTهاي ها بین اشیاء و فعالیتو مدیریت این تراکنش
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شود. محسوب می IoT هاي  توسعهشکاف دیجیتالی به عنوان یکی از چالش شوند.یهاي خود روبرو مخطر از دست دادن دانش و مهارت 
هاي هوشمند، مانند شهرهاي هوشمند ، جاییشود ( مثال خوبی در این زمینه، جابههر چند این فناوري تا حدي بر افراد تحمیل می

با توجه به منطقه جغرافیایی متفاوت خواهد بود و در  IoTباشد)، دسترسی و توزیع فناوريحمل و نقل هوشمند، سلامت الکترونیک می
هاي روزانه نفوذ خواهد کرد. با وجود این که رشد شبکه هاي اجتماعی، نوعی هاي سیاسی و مدنی و فعالیتالگوهاي کاري، فعالیت

افراد بر حفاظت از حریم نمونه اي دیگر از کنترل و ناتوانی  IoTرفت، شکوفایی دموکراسی در جامعه دانش محور به شمار می
 IoTشود. بعلاوه کنترل توزیع شده محدود می IoTشود و فضاي تولید دانش اشتراکی و خلاقیت توسط شان محسوب میخصوصی

ها امکان پذیر هاي آنآورد، جایی که ردیابی مبدأ و مقصد  داده و تراکنشمواردي در زمینه پاسخگویی و مسئولیت پذیري به وجود می
، ده کشور برتر در  4).  طبق آمار شکل Andeson,2014باشد( می IoTود و این نیز نمونه اي از شکاف دانشی ناشی شده از شمی

در کشورهاي توسعه یافته بیشتر از کشورهاي  IoTتوان نتیجه گرفت گسترشبیشتر کشورهاي توسعه یافته هستند  و می IoTفناوري 
                                              شود. اعث افزایش شکاف دیجیتال بین این کشورها میدر حال توسعه بوده و همین موضوع ب

 
 )IoT  )Thingspeak,2014ده کشور برتر در استفاده از  -4شکل 

 

 نتیجه گیري 5

اینترنت اشیاء به جاي کاهش شکاف دیجیتال ممکن است حتی آن را تعمیق کند. بسیاري از افراد ممکن است نتوانند یا نخواهند از این 
سبک زندگی نوین استقبال کنند و آن را به دلایل اقتصادي، سیاسی، مالی، امنیتی، مذهبی و فرهنگی در تعارض با آنچه مطلوب 

اي ها تصمیم بگیرند به سمت استفاده از اینترنت اشیاء حرکت کنند و عدههاي بزرگ اقتصادي و دولتاگر بنگاه پندارند، بدانند. حالمی
هاي ها و سیستمها و اختلافات اجتماعی تشدید خواهد شد. چون با نصب دستگاهاز شهروندان تمایلی به این امر نداشته باشند، شکاف

توجهی خواهد شد. مجبور کردن مردم به خرید لوازم خانگی بیهاي این افراد ، به عقاید و دیدگاهجدید فناوري مبتنی بر اینترنت اشیاء
هایی مشکلاتی ایجاد کند نیز، از جمله دغدغه هاي اي که عدم استفاده از چنین قابلیتها به گونهقابل اتصال به اینترنت و طراحی آن

ن است بسیاري از افراد یا کشورها را به عدم این فناوري بوده است. پیچیدگی جهان مبتنی بر اینترنت اشیاء و تبعات امنیتی آن ممک
هاي یاد شده به نفع بسیاري از کشورهاي در حال توسعه است، اما ممکن استفاده از دستاوردهاي این پدیده ترغیب کند. کاربرد فناوري

ن موارد باعث تعمیق شکاف هاي سنگین قادر به استفاده از آن نباشند و تمامی ایاست این کشورها به دلایل دیگري از جمله هزینه
هاي مناسب براي شود. از طرفی دغدغه هاي امنیتی پیش روي این فناوري باید به دقت مورد بررسی قرار گیرند و سیاستدیجیتال می

ندارد که تردیدي وجود  ها و کشورها جهت تمایل به استفاده از این فناوري، اتخاذ گردند.مقابله با این تهدیدات و ترغیب افراد، دولت
هاي آن گذاران باید از هم اکنون در اندیشه مقابله با چالشنظران و سیاستاینترنت اشیاء در کنار مزایایش، مشکلاتی هم دارد و صاحب
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 باشند.       

د. طبق شود بسیاري افراد نتوانند از آن بهره گیرنبعلاوه با رویکردي انتقادي می توان استدلال کرد که پیچیدگی این فناوري باعث می
اند استفاده از این فناوري را کاملاً مقرون به صرفه ها و نظر دیگر متخصصین دراین حوزه، کشورهاي توسعه یافته هنوز نتوانستهگزارش

را در محیط کار به دلیل نقض امنیت، غیر انسانی قلمداد  IoTکنند. هم چنین بسیاري کشورها استفاده از 
ی با وجود رشد اینترنت و کامپیوتر هنوز نسبت کمی از جمعیت به این فناوري دسترسی دارند و از طرف .)Abomhara,2011کنند(می

دسترسی همیشگی به آن است، هنوز همه مردم به آن دسترسی نداشته  IoT). هر چند ویژگی SY,2015کنند(از مزایاي آن استفاده می
دهند؟ چه تضمینی وجود دارد که زندگی چه مزایایی را از دست میشود که افرادي  از این فناوري محرومند و این سؤال مطرح می

 شود؟کنند، دچار آسیب نمیافرادي که داوطلبانه یا غیر داوطلبانه از این فناوري استفاده می
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