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چکيده:
ظهور فناوري هاي جديد به طور مداوم موجبات تحول در جوامع امروزي را پديد مي آورد و در اين ميان فناوري اطلاعات از موثرترين اين فناوري ها مي باشد. سازمان امروزي كسب و كار را در گستره جهان و در محيطي غني با اطلاعات انجام مي دهد. وجود شبكه هايي نظير اينترنت، دسترسي به اطلاعات و تسهيل ارتباطات را به همراه دارد. به اين ترتيب، اطلاعات معادل سرمايه است و به همان مقدار نيازمند نگهداري مناسب مي باشد. براي استفاده صحيح از مزاياي اطلاعات در کسب و کار، مسئله امنيت اطلاعات مطرح مي گردد تا صحت، محرمانگي و در دسترس بودن اطلاعات را تضمين نمايد. يکي از حوزه هايي که در سال هاي اخير به مقوله امنيت اطلاعات توجه زيادي نموده است، صنعت بانکداري الکترونيکي است زيرا مطابق تحقيقات صورت گرفته از عوامل كليدي موفقيت كسب و كار  و عاملي براي جذب مشتريان به استفاده از خدمات نوين بانكداري محسوب مي شود.

در ابتدا توجه بسيار كمي به جنبه هاي مديريتي امنيت اطلاعات صورت مي گرفت و عمده تلاش ها در تحقيقات و در عمل روي جنبه هاي فني امنيت اطلاعات متمركز بود. با تنوع و پيچيدگي وظايف مديران امنيت اطلاعات، محققان سعي در ارائه راهكارها و مدل هاي گوناگون براي اداره مطلوب امنيت اطلاعات را داشتند اما به طور معمول اين مدل ها از جامعيت كافي در محتوا و روش برخوردار نبوده و قابليت تعميم به تمام صنايع را دارا نمي باشند.

اين تحقيق كه از لحاظ هدف يا جهت گيري، كاربردي و از لحاظ اجرا يا استراتژي، توصيفي از نوع پيمايشي مي باشد، سعي در تدوين مدلي جامع و تلفيقي براي مديريت امنيت اطلاعات، متناسب با شرايط بانكداري الكترونيكي در كشور دارد. بدين منظور از دو پرسشنامه مجزا براي گردآوري و تحليل نظرات خبرگان صاحبنظر دانشگاه و صنعت در اين موضوع و مديران و كارشناسان امنيت اطلاعات 10 بانك كشور استفاده شده است. بر اساس نتايج حاصل از تحقيق، مدل جامع مديريت امنيت اطلاعات در بانكداري الكترونيكي تحت عنوان 
CMISMIEB تدوين شده است كه از نظر محتوا كامل ترين مدل در نوع خود بوده است و نيز سه رويكرد سلسله مراتبي (جايگاه سازماني)، فرآيندي (چرخه PDCA) و كارويژه اي را تركيب نموده است. اگرچه اين مدل بر اساس شرايط كشور و ويژگي هاي صنعت بانكداري تهيه شده است ولي قابليت همراستايي با استانداردهاي معتبر جهاني را دارا مي باشد.

واژگان كليدي: مديريت امنيت اطلاعات، بانكداري الكترونيكي، سلسله مراتب سازماني، چرخه PDCA، كارويژه، استاندارد امنيت طلاعات، خط مشي امنيت اطلاعات، ايزو 27001، مقبوليت
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فصل اول

كليات تحقيق

1-1-مقدمه
در اين فصل به کليات و مفاهيم تحقيق پرداخته مي شود. بدين ترتيب، اين فصل شامل موارد زير مي باشد: تعريف موضوع و اهميت تحقيق، پيشينه تحقيق، بيان مساله و سوالات تحقيق، فرضيات تحقيق، اهداف تحقيق، کاربرد نتايج و مخاطبان تحقيق، روش انجام تحقيق، و سرانجام، واژگان تخصصي.
1-2-تعريف موضوع و اهميت تحقيق
ظهور فناوري هاي جديد به طور مداوم موجبات تحول در جوامع امروزي را پديد مي آورد و در اين ميان فناوري اطلاعات از موثر ترين اين فناوري ها مي باشد. فناوري اطلاعات به عنوان يك ابزار نيرومند در دست صاحبان كسب وكار مطرح گشته است و به سرعت نحوه انجام فعاليت ها، تعاملات و غيره را دگرگون ساخته است. با توسعه يافتن شبكه هاي ارتباطي و اطلاعاتي (و در راس آنها اينترنت)، سازمان ها با مقادير انبوهي از اطلاعات مواجه شدند كه فرصت ها و تهديدات فراواني را براي آنها به ارمغان دارند(Kwok, et al., 1999). به تدريج به دليل مزاياي بسيار گسترده فناوري اطلاعات در قياس با روش هاي سنتي نظير ارزان بودن، آسان بودن و سريع بودن، سازمان ها به سمت الكترونيكي شدن كسب و كار خود رفته اند. البته در كنار اين مزايا، معايبي نيز بروز نموده است كه بخشي از آن معطوف به جنبه سخت افزاري (نظير ابزار، وسايل و غيره) اين فناوري و بخش ديگر مرتبط با بعد نرم افزاري آن (نظير محتوا، مديريت وغيره) مي باشد(Knapp, et al., 2006). مطابق نظريات و مدل هاي گوناگون موجود نظير مدل 
T.A.M براي پذيرش هر تكنولوژي كاربران آن بايد از مفيد بودن و استفاده آسان از فناوري اطمينان حاصل نمايند و در صورتي كه عدم كارايي و حتي خطري از جانب آن احساس نمايند، نگرشي منفي نسبت به آن خواهند داشت(Gerrard, et al. , 2006; Wang, et al., 2003). يكي از مهمترين عوامل در پذيرش تكنولوژي هاي جديد اطلاعاتي (چه از سوي مشتريان و چه از سوي كاركنان سازمان) تضمين نمودن امنيت اطلاعات
 و حفظ حريم خصوصي افراد است (Hutchinson and Warren, 2003). سازمان امروزي كسب و كار را در گستره جهان و در محيطي غني با اطلاعات انجام مي دهد. وجود شبكه هايي نظير اينترنت، دسترسي به اطلاعات و تسهيل ارتباطات را به همراه دارد. به اين ترتيب، اطلاعات معادل سرمايه است و به همان مقدار نيازمند نگهداري مناسب مي باشد(Kwon, et al., 2007). عليرغم اين توضيحات بايد عنوان نمود كه آسيب هاي ناشي از عملكرد صحيح در قبال اين امر تقريبا براي تمامي سازمان ها اثرات مخربي به دنبال دارد كه سالانه هزينه هاي زيادي را به اقتصاد و كسب و كارهاي حاضر در آن تحميل مي نمايد(Fung and Farn, 2003; Smith, 2004). محرمانگي، صحت و در دسترس بودن اطلاعات، صفاتي است كه هدف از پياده سازي امنيت اطلاعات را تشكيل مي دهند(Farn, et al., 2004). 
يكي از حوزه هايي كه در آن بحث امنيت اطلاعات اهميت بسيار مي يابد، صنعت بانكداري و به ويژه بانكداري الكترونيكي
 مي باشد. بانكداري الكترونيكي كه در بيست سال اخير و با توسعه فناوري اطلاعات مطرح شده است، استفاده از فناوري رايانه براي گذار از جنبه هاي زمانبر و فيزيكي بانكداري سنتي مي باشد. بانكداري الكترونيكي از فناوري استفاده مي كند تا به مشتريان و ديگر ذينفعانش اجازه دهد تا با بانك به صورت الكترونيكي از طريق كانالهاي متنوعي نظير اينترنت، وسايل بي سيم
 و دستگاه هاي ATM و شعبات فيزيكي تعامل داشته باشند. امروزه صنعت بانكداري (و به طور گسترده تر بخش مالي)، با اشيايي سروكار دارند كه به راحتي كد گذاري مي شوند (نظير داده هاي الكترونيكي) بنابراين طبيعي است كه اين صنعت هدايتگر راه در توسعه راه حل هاي فناوري اطلاعات باشد. بلوغ تجربه فناوري اطلاعات در صنعت مي رساند كه تنوع وسيعي از پلتفرم ها و سيستم ها موجود است كه سرمايه گذاري گسترده اي را در برنامه ريزي و عمل بازنمايي مي كند(Laforet and Li, 2005). سيستم هاي اطلاعاتي جامع و دربرگيرنده، براي وجود موسسات مالي، اصلي ضروري مي شوند. طبق تحقيقات صورت گرفته مهمترين چالش بانكداري الكترونيكي، كاهش ريسك هاي آن به ويژه در زمينه امنيت اطلاعات است(Claessens, et al, 2002). تحقيقات نشان داده است كه عموم مشتريان بانك ها و تقريبا تمام مصرف كنندگان خدمات بانكداري الكترونيكي از مسائل امنيت اطلاعاتي هراس دارند و از آنجا كه كوچكترين رخنه امنيتي منجر به خسارات سرسام آور مالي و همينطور تخريب وجهه بانك نزد مشتريان اصلي بانك ها (كه همانا مردم هستند) مي شوند، به نظر مي رسد تدوين و پياده سازي راهكارهاي امنيتي براي اطلاعات از دغدغه هاي اصلي اين گونه سازمان ها محسوب مي شود(Claessens, et al, 2002).
در وضعيت كنوني پياده سازي امنيت اطلاعات فرآيندي پيچيده، زمانبر و پرهزينه و در ماهيت بين رشته اي است(Mitchell, et al., 1999; Von solms, 2005). نكته مهم اين است كه امنيت اطلاعات ماهيتي ميان رشته اي دارد و طيف وسيعي را از جمله امنيت پرسنلي، كنترل دسترسي
 كاربر، امنيت شبكه و مباحث قانوني، فرهنگ و ... را شامل مي شود(Dhillon, 2007; Tsoumas and Tryfonas, 2006). اين امر مديريت نمودن آن را مشكل ساخته است(Eloff and Von solms, 2000). تجربه نشان داده است كه سازمان ها به دلايل ضعف مديريتي به طور پيش فعالانه
 با اين مقوله برخورد نمي كنند و بعد از واقعه به فكر علاج مي افتند(Eloff and Eloff, 2005; Mitchell, et al., 1999). در هر حال اداره امنيت اطلاعات امروزه به عنوان بخش پيوسته اي از مديريت نمودن محيط IT در سازمان ها پذيرفته شده است و پستي تحت عنوان مدير امنيت اطلاعات در تمام سازمان هاي پيشرو به ويژه بانك ها ايجاد گشته است(Huang,, et al., 2006). 
عليرغم تلاش هاي بسيار در ارتقاي سطح مديريت اطلاعات در سازمان هاي سنتي به نظر مي رسد نظريات گذشته قابليت تعميم به سازمان هاي امروزي با ويژگي هاي نوين را دارا نمي باشند(Raval, and Fichadia, 2007) و بانكداري الكترونيكي نيز يكي از زمينه هاي مهم در اين بحث محسوب مي شود. 
از نظر تئوريك معمولا سازمانها از چارچوب ها و سبك هاي گوناگوني براي مديريت امنيت اطلاعات استفاده مي نمايند كه بر اين اساس تقسيم بندي هايي صورت گرفته است و تلاش شده است تا مدل يا سبكي خاص را براي اداره بهينه  امنيت اطلاعات در سازمان ها مشخص نمايند اما همانطور كه Hong نيز معتقد است تمام اين نظرات قطعاتي جدا افتاده از يكديگرند كه به تنهايي كاربرد نخواهند داشت و بايد راهكاري براي تلفيق آنها يافت (Hong, 2003). از آن گذشته در سال هاي اخير امواج جديد مديريت امنيت اطلاعات نظير دانش محور شدن(Belsis, et al, 2005)، استاندارد ها و مسائل حقوقي مطرح گشته اند كه به دليل گستردگي تعاملات بانك ها و اثرات گسترده نتايج اين تعاملات از نظر امنيتي، بايد در هر طرح مديريتي منعكس شوند.
با توجه به موارد مطرح شده بايد بيان نمود كه نياز براي تدوين و طراحي يك مدل جامع، تلفيق شده و مطابق با مباحث روز در زمينه مديريت امنيت اطلاعات براي بانك ها ضروري و حياتي به نظر مي رسد(Von solms, 1999; Von solms, 2006) و بايد اين تفكر قديمي و از كار افتاده را كه "امنيت اطلاعات بوسيله تكنولوژي ها و ابزار هاي فني حاصل مي آيد" به دست فراموشي سپرد(Chang, et al., 2006; Knapp, et al., 2006). ضرورت اين بحث، نياز به تدوين مدلي براي مديريت امنيت اطلاعات با توجه به ويژگي هاي كشورمان و فقدان وجود مدل جامعي براي مديريت امنيت اطلاعات در بانكداري الكترونيكي به طور خاص نه تنها در ايران بلكه در ژورنال هاي مطالعه شده معتبر جهاني، بر اهميت پرداختن به اين بحث مي افزايد. مدل هاي موجود معمولا تك بعدي هستند و در محتوي يا رويكرد، ويژگي هاي جامع بودن و تلفيق نمودن ابعاد مختلف را در بر نمي گيرند. دراين تحقيق سعي بر آن است كه ضمن ارائه جامع ترين و كامل ترين نگرش به مقوله مديريت امنيت اطلاعات، سه رويكرد مهم و مرسوم مديريت امنيت اطلاعات به عنوان سلسه مراتب سازماني (به منظور درك جايگاه اقدامات در سطوح سازماني)، چرخه PDCA (به منظور نگرش فرآيندي و انطباق با استاندارد هاي معتبر) و كارويژه اي (به منظور سهولت درك و به كارگيري و افزايش كارايي) را با يكديگر در قالب مدلي تلفيق نموده و مدل جامع مديريت امنيت اطلاعات در بانكداري الكترونيكي (CMISMIEB) را ارائه مي دهد. در اين تحقيق علاوه بر آزمون ويژگي هاي اين مدل، با بررسي بانك هاي ويژگي هاي بانك ها، به ارزيابي اثرات هر كدام از اين فاكتورها بر عملكرد امنيتي بانك ها پرداخته مي شود و مدل بهينه مديريت امنيت اطلاعات بانك ها ارائه مي گردد.
1-3-اهداف تحقيق:
انتظار مي رود اين تحقيق توانايي به اهداف زير دست بيابد:
· ارائه مدل جامع و تلفيقي مديريت امنيت اطلاعات با توجه به ويژگي هاي سازمان هاي ايراني
· در نظر گرفتن ويژگي هاي خاص بانكداري الكترونيك در تدوين مدل تحقيق
· افزودن مباحث و حوزه هاي جديد فناوري اطلاعات و امنيت اطلاعات به مدل هاي قبلي موجود در پيشينه تحقيق
· ارائه راهكار هاي بومي كشورمان در ارتقاي مدل مديريت امنيت اطلاعات
1-4-بيان مسئله و سوال هاي تحقيق
همانطور كه ذكر شد به نظر مي رسد ضعف عمده تحقيقات مشابه در زمينه طراحي مدل مديريت امنيت اطلاعات به سه مقوله ضعف در تركيب و در نظر گرفتن ابعاد گوناگون امنيت اطلاعات،‌ ضعف در پوشش دادن و تركيب كردن رويكردهاي اجرايي مديريت امنيت اطلاعات و ضعف در بومي ساختن مدل ها براي يك نوع سازمان/صنعت/كشور خاص بوده است. بدين شكل اين تحقيق در صدد طراحي مدل مناسب و بهينه مديريت امنيت اطلاعات به شكل جامع، با رويكردي تلفيقي و مختص به صنعت بانكداري الكترونيكي كشور ايران مي باشد. سوال اصلي اين تحقيق عبارت است از:
· مدل مناسب براي مديريت امنيت اطلاعات در زمينه بانكداري الكترونيكي كدام است؟
سوالات اين تحقيق در بعد سلسله مراتب سازماني عبارتند از:
· آيا اقدامات سطح استراتژيک كسب و كار مدل تلفيقي مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
· آيا اقدامات سطح استراتژيک امنيت اطلاعات مدل تلفيقي مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
· آيا اقدامات سطح تاکتيکي امنيت اطلاعات مدل تلفيقي مديريت امنيت اطلاعات ، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
· آيا اقدامات سطح عملياتي امنيت اطلاعات مدل تلفيقي مديريت امنيت اطلاعات ، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
سوالات اين تحقيق در بعد چرخه PDCA عبارتند از:
· آيا اقدامات مربوط به طرح ريزي در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
· آيا اقدامات مربوط به اجرا در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· آيا اقدامات مربوط به ارزيابي در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
· آيا اقدامات مربوط به اصلاح و بازنگري در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
سوالات اين تحقيق در بعد كارويژه ها عبارتند از:
· آيا مولفه هاي مرتبط با كسب و كار، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
· آيا مولفه هاي مرتبط با مسائل انساني اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات دارد؟
· آيا مولفه هاي مرتبط با مسائل فني اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد؟
لازم به ذكر است كه اين سه مورد (كسب وكار، انساني و فني) خود 18 كارويژه را در بر مي گيرند.
1-5-فرضيه هاي تحقيق
در راستاي انجام اين پژوهش، سه دسته فرضيه اصلي تعريف شده است که سه بعد مدل تلفيقي مديريت امنيت اطلاعات را در بر مي گيرد. بدين شکل مدل تلفيقي يا يکپارچه شامل اقداماتي مي گردد که از نظر سلسله مراتب سازماني (چهار سطح )، فرآيند کسب و کار (چهار مرحله طرح ريزي، اجرا، ارزيابي و اصلاح) و کارويژه (سه طبقه كسب و كار، ‌انساني و فني که در مجموع 18 کارويژه گوناگون را در بر مي گيرد) مشخص گرديده اند. بدين ترتيب فرضيه ها اين تحقيق بر اساس اين سه معيار عبارتند از:
الف- فرضيه هاي مرتبط با اقدامات سطوح گوناگون سلسله مراتب سازماني :
· اقدامات سطح استراتژيک كسب و كار مدل تلفيقي مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· اقدامات سطح استراتژيک امنيت مدل تلفيقي مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· اقدامات سطح تاکتيکي امنيت مدل تلفيقي مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· اقدامات سطح عملياتي امنيت مدل تلفيقي مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملكردمديريت امنيت اطلاعات بانک دارد.  
ب- فرضيه هاي مرتبط با فرآيند کسب و کار (مراحل مختلف چرخه PDCA ):
· اقدامات مربوط به طرح ريزي در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· اقدامات مربوط به اجرا در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· اقدامات مربوط به ارزيابي در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· اقدامات مربوط به اصلاح و بازنگري در مديريت امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
ج- فرضيه هاي مرتبط با اقدامات مرتبط با كارويژه هاي مديريت امنيت اطلاعات:
در اين قسمت 18 مولفه در سه دسته عوامل كسب و كار، انساني و فني دسته بندي شده اند. اين تقسيم بندي در پيشينه تحقيقات مديريت امنيت اطلاعات متداول مي باشد (نظير Farn et al., 2008 و Cynthi, 2002).
فرضيه هايي كه اثر مولفه هاي مرتبط با كسب و كار را بر عملكرد امنيتي مي سنجند عبارتند از:
· همراستايي مديريت امنيت اطلاعات با اهداف كسب و كار و IT، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· تدوين خط مشي و اهداف امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· مقبوليت قانوني امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· پياده سازي استانداردهاي فني و مديريتي، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات دارد.
· طراحي ساختار امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· پايش محيطي و دريافت بازخور به منظور مديريت تغيير، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· همگرايي مديريت امنيت اطلاعات با سازمان هاي متحد، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
همچنين فرضيه هايي كه اثر مولفه هاي مرتبط با مسائل انساني را بر عملكرد مديريت امنيت اطلاعات مي سنجند عبارتند از:
· مديريت سرمايه انساني، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· رعايت اخلاق و حريم خصوصي، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· مديريت دانش امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· مديريت روابط با مشتريان در زمينه امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
در نهايت فرضيه هايي كه اثر مولفه هاي مرتبط با مسائل فني را بر عملكرد امنيت اطلاعات مي سنجند عبارتند از:
· مديريت امنيت فيزيكي، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· امنيت شبكه هاي اطلاعاتي، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· مديريت ريسك امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· مديريت تداوم كسب و كار، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· مديريت استفاده شخصي كاركنان از سيستم هاي اطلاعاتي، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· امنيت طراحي و پياده سازي سيستم هاي اطلاعاتي، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
· پياده سازي كنترل هاي فني امنيت اطلاعات، اثر مثبت بر بهبود عملکرد مديريت امنيت اطلاعات بانک دارد.
در نهايت با توجه به سه بعد مطرح شده در اين فرضيه هاي، فرضيه اصلي تحقيق نتيجه گرفته مي شود:
· مدل جامع مديريت امنيت اطلاعات در بانكداري الكترونيكي (CMISMIEB)، مدل تلفيقي است.
1-6-كاربرد نتايج و مخاطبان تحقيق
مخاطبان اصلي تحقيق مديران ارشد فناوري اطلاعات و امنيت اطلاعات بانك هاي ايران مي باشند،‌ زيرا اين تحقيق از يك سو ديدي جامع از ابعاد گوناگون مديريت امنيت اطلاعات در اختيار آنها قرار مي دهد و از سوي ديگر امكان تلفيق سه رويكرد مجزا را در اختيار آنها قرار مي دهد. همچنين اساتيد،‌ دانشجويان و پژوهشگران مديريت امنيت اطلاعات نيز مي توانند درك جامع از نيازمندي هاي امنيت اطلاعات،‌ راهكارهاي پاسخگويي به نيازهاي كسب و كار و نحوه پياده سازي آنها به دست آورده و پلي ميان نگرش خود از اقدامات امنيت اطلاعات بهبود دهنده عملكرد امنيتي و نياز واقعي كسب وكار (در صنعت بانكداري) ايجاد نمايند.
1-7-روش انجام تحقيق
نوع اين تحقيق از نظر هدف كاربردي و از نظر اجرا توصيفي از نوع پيمايشي مي باشد و در آن ويژگي هاي سازمان هاي ايراني لحاظ شده است اما قابليت تعميم را نيز دارا مي باشد. روش گردآوري اطلاعات مورد نياز آن در مرحله تدوين ادبيات، مطالعات كتابخانه اي، جستجو در اينترنت،‌ مطالعه مقالات، كتب، مجلات، پايان نامه ها و ساير پايگاه هاي علمي معتبر مي باشد. در مرحله آزمون مدل و فرضيه ها نيز به منظور اخذ نظرات خبرگان از جامعه آماري و گردآوري داده ها از مطالعات موردي به روش ميداني استفاده مي شود كه در اين رابطه از دو پرسشنامه مجزا استفاده مي شود.
در اين تحقيق، دو دسته جامعه آماري، مورد نظر است: ١-خبرگان فناوري اطلاعات و مديريت امنيت اطلاعات كه نسبت به موضوع تحقيق داراي آگاهي مي باشند. ٢- كارشناسان فناوري اطلاعات و مديران ارشد مرتبط با مديريت امنيت اطلاعات در بانك ها. در اين تحقيق براي تجزيه و تحليل داده ها و تائيد فرضيه ها از چهار آزمون آماري بهره گرفته شد. به منظور تائيد تاثير مولفه هاي 18 گانه و همچنين تجزيه و تحليل ميزان تاثير شاخص ها در عملكرد امنيت اطلاعات بانك ها (كه همگي بر مبناي طيف پنج مقياس ليكرت هستند)، از آزمون T تك نمونه اي استفاده شده است. براي آزمون تائيد يا رد شدن توانايي شاخص ها در سنجش مولفه ها، به دليل ماهيت دوگانه پاسخ ها (بلي/خير)، از آزمون دو جمله اي استفاده مي شود. براي آزمون اسناد اقدامات به چرخه PDCA و سلسله مرتب سازماني، به دليل اسمي بودن مقياس هاي اندازه گيري متغير ها از آزمون كاي مربع استفاده مي شود. در نهايت به منظور رتبه بندي مولفه ها در ابعاد سه گانه مدل تلفيقي و مشاهده اختلاف در ميزان تاثير آنها بر عملكرد مديريت امنيت اطلاعات، از آزمون بن فروني استفاده مي شود. 
به طور خلاصه گام هاي اين تحقيق عبارتند از:
· بررسي منابع علمي و معتبر موجود در زمينه بانكداري الكترونيك و مديريت امنيت اطلاعات
· تدوين ادبيات تحقيق و ارائه مدل پيشنهادي مديريت امنيت اطلاعات
· تهيه دو پرسشنامه هاي داراي روايي و پايايي براي سنجش مدل و ساير فرضيات براي خبرگان مديريت امنيت اطلاعات و مديران فناوري اطلاعات بانك ها به طور جداگانه
· توزيع پرسشنامه ها و تكميل شدن آن توسط خبرگان و مديران فناوري اطلاعات بانك ها
· پردازش اطلاعات و تجزيه و تحليل پرسشنامه ها
· بررسي اثر عوامل موجود در مدل مدل بر عملكرد امنيتي بانك ها
· نتيجه گيري از تحقيق و ارائه مسائلي براي تحقيقات آينده
1-8-جنبه جديد بودن و نوآوري تحقيق
اين تحقيق از جهات زير نوآوري داشته و نسبت به دانش پيشين جنبه افزايشي دارد:
· ارائه مدل مديريت امنيت اطلاعات با ويژگي سازمانهاي ايران
· تدوين مدل خاص مديريت امنيت اطلاعات براي بانكداري الكترونيك
· تركيب و تكميل نمودن ابعاد مديريت امنيت اطلاعات ساير تحقيقات مشابه
· افزودن مباحث پيشرفته و به روز مديريت امنيت اطلاعات و بانكداري الكترونيك به مدل
· تلفيق نظريات بنيادي مديريت امنيت اطلاعات در قالب يك مدل كاربردي
1-9-واژگان تخصصي
سلسله مراتب سازماني: در اين تحقيق سلسله مراتب سازماني شامل 4 سطح استراتژيك كسب و كار (شامل هيئت مديره، مدير عامل و مديران ارشد بانك با همراهي چند مدير ارشد فناوري اطلاعات يا امنيت اطلاعات مي باشند و به مسائل راهبردي و كلان مرتبط با امنيت اطلاعات و ارتباط آن با كسب و كار مي پردازند)، استراتژيك امنيت اطلاعات (شامل مديران عالي فناوري اطلاعات و امنيت اطلاعات سازمان كه به مسائل بلند مدت و تصميمات استراتژيك مختص امنيت اطلاعات نظير تدوين خط مشي امنيت اطلاعات مي پردازند)، سطح تاكتيكي امنيت اطلاعات (مديران مياني امنيت اطلاعات كه مسئول تعيين روش هاي پياده سازي امنيت اطلاعات در بانك بوده و رابط سطوح عالي با بخش عملياتي سازمان مي باشند) و سطح عملياتي امنيت اطلاعات (شامل سرپرستان و كاركنان سطوح پايين كه مسئول پياده سازي اقدامات امنيت اطلاعات در سازمان هستند) مي باشند.
چرخه PDCA: چارچوبي پويا براي بهبود مستمر فرآيند هاي كسب و كار مي باشد كه شامل Plan (برقراري اهداف و فرآيندهاي مورد نياز براي اكتساب نتايج)، DO (پياده سازي فرآيندها)، Check (نظارت و ارزيابي فرآيندها و نتايج) و Act (به كارگيري اقداماتي براي بهبود بروندادها)مي باشد.
امنيت فيزيكي: شامل حفاظت حوزه هاي امنيتي (جلوگيري از دسترسي، تخريب و دخالت فيزيكي غير مجاز در مكان هاي نگهداري اطلاعات) و امنيت تجهيزات فيزيكي (جلوگيري از گم شدن، تخريب، دزدي يا كشف نمودن دارايي هاي اطلاعاتي سازمان موجود در تجهيزات) مي باشد.
حوادث امنيت اطلاعات: يك يا چند رخداد امنيتي غير مطلوب يا غير منتظره كه به احتمال زياد روي عمليات كسب و كار و امنيت اطلاعات اثر مخرب دارند.
بيانيه كاربردپذيري: بيانيه مستندي كه اهداف كنترل امنيت اطلاعات را توصيف نموده و كنترل هاي مرتبط و ضروري براي اجراي نظام مديريت امنيت اطلاعات را نشان مي دهد.
مديريت ريسك: فعاليت هاي يكپارچه شناسايي تهديدات دارايي هاي اطلاعاتي، تخمين آثار آنها، يافتن راهكارهاي كاهش ريسك و در نهايت پياده سازي كنترل هاي مرتبط براي كاهش ريسك هاي مرتبط با امنيت اطلاعات سازمان مي باشد.
تصديق هويت: كنترل امنيتي كه براي اطمينان از اعتبار انتقال يا دسترسي اطلاعات بوسيله شناسايي افراد مجاز به دريافت طبقه اي خاص از اطلاعات طراحي شده است.
طراحي ساختار مديريت امنيت اطلاعات: تعيين منابع انساني و نيروهاي مورد نياز براي برقراري امنيت اطلاعات در سازمان، نحوه سازماندهي آنها، تعيين فرآيند ها و رويه هاي كاري و نقش هاي افراد مختلف در اجراي آن مي باشد.
همگرايي مديريت امنيت اطلاعات: به معناي يكپارچه سازي اداره امنيت اطلاعات با مشتريان و شركاي كسب و كار به منظور ايجاد شبكه هاي ارزش و كسب مزيت رقابتي است كه بر شايستگي هاي محوري و هم افزايي سازمان هاي متحد تاكيد دارد.
سازمان هاي متحد: سازمان هايي كه از طريق همكاري هاي مبتني بر اعتماد با يكديگر، سعي در كسب مزيت و ايجاد هم افزايي دارند تا به شيوه اي مطلوب تر به اهداف كسب و كار خود برسند.
مديريت تداوم كسب و كار:جلوگيري از انقطاع فعاليت هاي كسب و كار سازمان به دليل مشكلات سيستم هاي اطلاعاتي و بلاياي محيطي مي باشد كه منجر به نابودي يا عدم دسترسي به اطلاعات مي گردد.
مجسم سازي اقدامات امنيتي: تعيين ميزان آگاهي كاركنان يا عموم مردم از كنترل هاي امنيتي پياده سازي شده در سازمان مي باشد.
رمزنگاري: حفاظت از محرمانگي، اعتبار و صحت اطلاعات بوسيله ابزارهاي رمزي نمودن آنها مي باشد.
توافقات محرمانگي: توافقاتي مبني بر حفظ محرمانگي يا عدم افشاي اطلاعات كه سازمان با كاركنان آن يا مشتريان يا سازمان هاي داراي تعامل، برقرار مي سازد. 
مديريت دانش امنيت اطلاعات: انجام اقداماتي به منظور شناسايي، خلق، اکتساب، بازنمايي و توزيع دانش مرتبط با امنيت اطلاعات به قصد استفاده بهينه کاربران در سازمان مي باشد.
پايانه انتقال وجه الکترونيکي EFTPOS : دستگاهي است كه از طريق ارتباط تلفني يا شبكه اي به سيستم بانكي، امكان انتقال اتوماتيك مبلغ خريد از حساب مشتري (دارنده كارت) به حساب فروشنده (پذيرنده كارت) را از طريق الكترونيكي و در مكان فروش فراهم مي كند.
WAP: پروتكل برنامه هاي كاربردي بي سيم كه به كاربران اجاره مي دهد تا به اينترنت از طريق وسايل بي سيم نظير تلفن همراه متصل شوند.
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این پروژه با استفاده از حمایت مالی مرکز تحقیقات مخابرات ایران انجام شده است.


کد شناسایی این طرح TMU 87-01-09  می باشد.
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